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1. [bookmark: _GoBack]Objetivo
1.1 Establecer los mecanismos para maximizar la privacidad en la entrega de credenciales de inicio de sesión para los empleados del Monedero Electrónico. Esto con el fin de prevenir que terceras personas las utilicen de forma maliciosa o accidental, para tener accesos a los sistemas e instalaciones a nombre de otra persona.

2. Alcance 
2.1 El documento aplica para los colaboradores del Monedero Electrónico.
2.2 Este plan queda acotado a los sistemas o elementos de infraestructura:
· Directorio activo
· Sistema de monedero
· Sistema de nómina
· Sistema de contabilidad
· Correo electrónico
· Red corporativa

3. Procedimiento
3.1 Solicitud de credenciales para personal de nuevo ingreso.
3.1.1 Acceso a las instalaciones y oficinas
3.1.1.1 Al concluir la contratación formal el área de TH deberá capturar de manera inmediata y presencial la huella digital en los sistemas de checado y acceso, permitiendo los accesos solicitados por la Gerencia del área donde el nuevo empleado estará laborando.
3.1.1.2 No se deberá configurar pin de acceso para los sistemas de checado de horario, solo huella digital.

3.1.2 Accesos a los sistemas
3.1.2.1 Al concluir la contratación formal el área de TH deberá capturar de manera inmediata y presencial la huella digital en los sistemas de checado y acceso, permitiendo los accesos solicitados por la Gerencia del área donde el nuevo empleado estará laborando.
3.1.2.2 TI creará el usuario para el directorio activo usando la convención de primera letra del nombre más apellido, en caso de estar ya en uso se utilizará nombre completo más apellido.
3.1.2.3 Se deberá establecer una contraseña genérica, para el primer acceso la cual le será entregada vía correo electrónico a su Gerente de área.
3.1.2.4 La contraseña caducará automáticamente forzándolo a capturar una nueva, según los lineamientos de la política de uso de contraseñas seguras.








3.2 Procedimiento para cambio de credenciales en usuarios existentes
3.2.1 Exposición u olvido
3.2.1.1 El usuario afectado deberá enviar un correo electrónico o levantar un ticket vía sistema a TI solicitando nuevas credenciales.
3.2.1.2 TI generará una nueva credencial de acceso genérica que caducará en el primer inicio de sesión.
3.2.1.3 El usuario en cuestión deberá cerrar sesión e iniciar de nuevo con la contraseña genérica.
3.2.1.4 Después de iniciar sesión será obligado a especificar una nueva contraseña según la política de contraseñas seguras.

3.3 Cambios de área
3.3.1 El Gerente del área a donde se moverá un empleado deberá solicitar la baja de las credenciales anteriores y el alta de las nuevas credenciales según el puesto asociado al empleado.
3.3.2 TI generará las nuevas credenciales temporales haciéndolas disponibles a la Gerencia del área.
3.3.3 El empleado deberá iniciar sesión con sus nuevas credenciales de acceso temporal.
3.3.4 El empleado deberá cambiar las credenciales según la política de contraseñas seguras.

3.4 Procedimiento para revocación de credenciales por baja de usuario
3.4.1 Despido o renuncia voluntaria
3.4.1.1 El área de TH deberá solicitar el bloqueo de las credenciales a TI a través de un ticket de servicio o correo electrónico.
3.4.1.2 TI no deberá eliminar las credenciales de los sistemas ni del correo electrónico, solo deberán ser bloqueadas, esto con el fin de contar con datos en caso de auditorías, aclaraciones o redirección de correo entrante.
3.4.1.3 La Gerencia del área correspondiente deberá solicitar vía correo electrónico o ticket a TI la redirección de los correos entrantes para el empleado dado de baja en caso de que lo requieran.
3.4.1.4 Las cuentas de correo y usuarios de directorio activo podrán ser eliminadas después de un periodo 6 meses.








4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 N/A.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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